
KEEP CALM

Util itza Internet  (ordinador,  mòbil ,  tablet) :  amb
seguretat  i  mesura
Comunica't  a  través de les  xarxes socials :  amb
responsabil itat
Relaciona't  amb els  teus amics:  amb sinceritat
Comparteix  informació:  amb consentiment
Publica fotografies  i  v ídeos:  amb permís  de qui  hi  surt
Envia missatges:  amb coneixement i  sense ofendre

PILLA WIFI
AND

Actuar



KEEP CALM

Els que t'estimen ja saben on trobar-te. Et recomanam no dir la teva adreça ni
geolocalitzar res
Els que et coneixen ja saben quina cara tens. T'aconsellam utilitzar avatars
Els teus amics ja saben qui ets. Et proposam utilitzar nickname
Internet no oblida. No publiquis res del que et puguis avergonyir en el futur
La xarxa troba la veritat. Les mentides tenen les cames curtes
Tothom té accés a Internet. No diguis res de la teva vida personal
Mai no saps qui et pot estar observant darrera la pantalla. No enviis a ningú el
que no mostraries enmig de la plaça
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Addicció: excés de temps a Internet
Ús il·lícit: descàrregues il·legals i vulneració dels drets de propietat
Grooming: xantatge emocional exercit per un adult a través
d'assetjament sexual
Sexting: eviament de contingut de tipus sexual mitjançant el telèfon
Ciberbullying/Ciberassetjament: assetjament psicològic entre iguals a
través d'Internet
Phishing: suplantació o robatori de la identitat digital (exemple, perfils
en xarxes socials)
Frau: robatori econòmic a través d'apostes, compres
d'aplicacions pagaments a web “pirates”, sense ser-ne conscient
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 L'assetjament virtual fa mal. Explica-ho als teus pares, professors,
amics, policia
Una intromissió il·legítima a la intimitat, honra o reputació del menor
té conseqüències legals. Denuncia-ho a la policia
El xantatge emocional d'una persona gran demanant-te fotos del teu
cos i informació de la teva vida és un delicte. No li enviis cap tipus
d'imatge ni informació i explica-ho als teus pares
Les fotos en pèl dels teus companys al mòbil són pornografia
infantil.  Esborra-les i no les passis
Les descàrregues d'arxius poden espenyar el teu dispositiu. Utilitza
antivirus
A Internet hi ha timadors. Abans de pagar analitza la identitat i la
reputació del cobrador
Hi ha vida més enllà d'Internet. Surt a jugar al carrer
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